Diffusion sans restriction

SECURITE DU NUMERIQUE
o= RANCONGICIEL : VOS DONNEES PRISES EN OTAGE

3 Un rongongiciel ([ronsomware en
onglois) est un progromme maobveiliont
dont le but est de chiffrer partisilement
ou enfierement les données d'un
sysiame, bloquant insi leur oocas.

+ Lo mochina paut &fre infoctée opras
I'ouvarture d'une piéce-joinfe, Ou aprés
avoir digué sur un lien malveillant recu
dons dos courrials, ou parfois
simplement en novigont sur des sites
cCompIomis, ou encore suife 4 une
inirusion doms lo sysiame.

#le principal but recherché esl
d'exdorquer de 'argent & la victime en

= Parficuligramant

échange de lo promesse [pas foujours
fenve] de melrouver |'occes oux
données corrompues. Si l'infention de
ce type d'affoque est cybercriminelle,
le mode opéroloire de ces oftogques
peut &tre lourd de consequences pour
les victimes qui peuvent par exemple
woir leur activilé paralysée.
réponduas,  cas
oftoques sont de plus en plus sophist-
quées et peuvent foucher 'ensemble
des oclewrs de lo sociélé, qu'il s'ogisse
de ciloyens ou d'orgonisafions
publigues ou privées.

ACnmment réagir ?

1- N'éteignez pas la machine concemée

Uinterruption du processus de chiffrement empéche toule fentafive ultérieure de récupérafion des donnees.
Matiez lo machine en veilie profongée si possible.

2- Déconnectez immeédiatement du réseau les machines concernées

Lobjacif est da limiter lo propogation da 'aftoque en bloguant la poursuite du chiffrement des documents sur le résacu.
MNe connectaz pos non plus d'opparell supplémentaire sur le résaau.

3- (ontactez immédiatement votre service informatique ou un expert
Yous étes un ministére, un opérateur d'imporfonce vilale  Vous dles une collectivitd lerritoriole, une enfreprise privée
{OIV], un opérateur de service essenfiel (OSE} ou un  [non OV, non OSE), une association 7
fournisseur de service numérique FSN) ? < Conlaclez si besoin cybarmalveillance :

= Prévonez I'AMSSI : wwrw.cybermalveillance. gouv.fr
wwew. ssi.gouv.fr /en-cos-dincident/

4- Ne payez pas la rancon réclamée

Le palemend ne goraniit pas le déchiffrement des donndes ef compromatira le moyen de palemant ufilisd.
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5- Portez plainte aupreés des services compétents

Pensaz & réunir foutes les fraces et indices qui pourralent servir comme éléments de preuve ex - coples physiques de
disques durs des posles compromis).

6- Identifiez Ia source de I'infection

Pranez les masures nécessalre pour que la source de I'infection ne pulsse pas éfre utilisée o nouveau (par 'opplication
d'un comachf de sécurilé par axempla).

AComment se protéger ?
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Effectuez des sauvegardes réguliéres de vos données critiques

Ces souvegardes vous permettent de limiter le préjudice de |'incident ef da reprendre vos activités
rapidemeant. les supports do ces souvegardent doivent &ire déconneciées physiquement du réseau afin
d'éviler loule compromission en cas d'incident. Falles également des tesis da restauration de souvegarde
réquliers ofin de vérifier voire capactlé 4 resiourer vos donndes en cas d'incident.

Mettez a jour régulierement vos logiciels

Les rancongiciels utilisent les vulnéraobiités des programmes sa . opoliquez-donc de manlere
raguliére Esﬁﬂmﬂqﬁ les mises & |uurdasi£:umé du ﬂsg:ﬂmnls installés sur vos systamas.

Privilégiez un compte utilisateur pour vos usages courants

N'utilisaz pas un compte avec des droits « administratesrs » pour consuller vos messages ou naviguer sur
infarnat.

Méfiez-vous des messages douteux
Ne faites pas conflonce a 'expadileur de courrlers élecironigues dont ['origine ou ko forme vous semble
douteuse et méfiezvous des piecesjoinies of des llans suspects. |l convient en effal de ne pas cliquer sans

vérification sur las liens ni d'ouvair les pléces |oinfes présentos ; une affention foute particuliére devant
éire apportée oux messages de provenance Inconnua, d'apparence inhabituelie ou frouduleuse.

AEn savoir plus

Les bonnes profiques de Iinformatique : SGDSN
wwrw.ssi.gouv. fr/ precoutions-elemenioires/ !: ETARIAT CEW ‘T‘!"
Guide d'hygidne informatique (& 'attention des DI OX SHCuRTE NATIONALE
hitps:/ /www.ssi.gouv.fr /uploads/2017/01 /guide_hygiene_informatique_anssi.pdf 51, badnea de L Tour Muboarg
En cas d'incident : hitps:/ /www.ssi.govv.fr/en-cos-dincident/ P%?:;ng?:
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